Zalacznik nr 3

do Zarzadzenia nr 23 2017/2018

Dyrektora Publicznej Szkoty Podstawowej nr 1

im. Klaudyny Potockiej w Pultusku

z dnia 27.04.2018r.

W sprawie wprowadzenia

,Polityki ochrony danych osobowych”

w Publicznej Szkole Podstawowej nr 1 im. Klaudyny Potockiej w Pultusku

INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA SYSTEMU
OCHRONY DANYCH OSOBOWYCH

w
Publicznej Szkole Podstawowej nr 1
im. Klaudyny Potockiej
w Puttusku
Rozdzial 1
Postanowienia ogdlne
§1

1. Instrukcja niniejsza okresla tryb 1zasady postgpowania osdb zatrudnionych przy

przetwarzaniu danych osobowych, w przypadku gdy:

1) stwierdzenia naruszenia ztamania zabezpieczen technicznych, organizacyjnych

1 osobowej zbioréw danych osobowych,
2) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposOb dziatania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej moga

wskazywac na naruszenie zabezpieczen danych.

2. Osobg odpowiedzialng za bezpieczenstwo danych osobowych w systemie informatycznym,
w tym w szczegolnosci za przeciwdziatanie dostepowi 0sob niepowotanych do systemu,

w ktorym przetwarzane sg dane osobowe oraz za podejmowanie odpowiednich dziatan



w przypadku wykrycia naruszen w Systemie, jest wyznaczony przez administratora

inspektor ochrony danych osobowych i jego zastepca.
Rozdzial 2

Symptomy naruszenie sytemu bezpieczenstwa przetwarzanych zbiorow

§2

1. Uzytkownik jest zobowigzany niezwlocznie powiadomié¢ administratora, inspektora ochrony
danych osobowych lub jego zastepce, jesli stwierdzi, ze doszto do naruszenia ochrony danych

osobowych lub bedzie miat podejrzenie, ze moglo dojs¢ do takiego zdarzenia.
2. Typowe sytuacje, o ktorych uzytkownik powinien powiadomié inspektora ochrony danych:

1) $lady na drzwiach, oknach i szafach wskazuja na probe wtamania,

2) ujawniona kradziez aktywow,

3) zniszczenie dokumentacji zawierajacej dane osobowe bez uzycia niszczarki,

4) fizyczna obecno$¢ w budynku lub pomieszczeniach o0s6b zachowujacych
si¢ podejrzanie,

5) otwarte drzwi do pomieszczen, szaf, w ktorych przechowywane sg dane osobowe,

6) ustawienie monitoréw pozwalajgce na wglad 0sob postronnych w dane osobowe,

7) wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz firmy
bez upowaznienia inspektora ochrony danych,

8) udostgpnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej i ustnej,

9) telefoniczne proby wytudzenia danych osobowych,

10) kradziez komputerow lub CD, twardych dyskow, pendrive’a z danymi osobowymi,

11) e-maile zache¢cajace do ujawnienia identyfikatora i/lub hasta,

12) pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputerow,

13) przechowywanie haset do systemow w poblizu komputera.

Rozdzial 3

Tryb i zasady postepowania w przypadku stwierdzenia naruszenia zabezpieczenia systemu

informatycznego
§3

1. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego osoba

stwierdzajgca naruszenie obowigzana jest niezwlocznie powiadomi¢ o tym administratora



bezpieczenstwa informacji.

2. Administrator i inspektor ochrony danych osobowych po otrzymaniu powiadomienia:

1) podejmuje niezbedne dziatania majace na celu uniemozliwienie dalszego naruszenia

zabezpieczenia systemu (odigczenie urzadzen, zmiana haset),

2) zabezpiecza, utrwala wszelkie informacje i dokumenty, ktére mogg stanowi¢ pomoc

przy ustaleniu przyczyn naruszenia,

3) ustala charakter irodzaj naruszenia oraz metody dziatania osob naruszajgcych

zabezpieczenie systemu,

4) niezwlocznie przywraca prawidlowy stan dziatania systemu, a w przypadku
uszkodzenia baz danych odtwarza je z ostatnich kopii awaryjnych z zachowaniem

nalezytych srodkdéw ostroznosci,

5) dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkod powstatych

na skutek naruszenia,

6) sporzadza szczegétowy raport zawierajacy w szczegolno$ci: date i godzing
otrzymania informacji 0 naruszeniu (wlamaniu do systemu), opis jego przebiegu,

przyczyny oraz wnioski ze zdarzenia,

7) w przypadku incydentu prowadzone jest komisyjne wewngtrzne postepowania

wyjasniajace pod przewodnictwem inspektora ochrony danych osobowych,

7) w przypadku razacego naruszenia systemu bezpieczenstwa ochrony danych
administrator lub dziatajacy w jego imieniu inspektor ochrony danych osobowych
zgtasza do Urzedu Ochrony Danych Osobowych w ciggu 72 godzin, a jezeli

naruszenie ma znamiona przestepstwa takze prokuraturg.

3. Raport wraz z ewentualnymi zatacznikami (kopie dowodow dokumentujacych naruszenie)

inspektor ochrony danych osobowych przekazuje administratorowi.

. Inspektor ochrony danych osobowych w porozumieniu z administratorem podejmuje

niezbedne dzialania wcelu zapobiezenia naruszeniom zabezpieczen systemu

W przysztosci.



Rozdzial 4
Tryb postepowania w przypadku podejrzenia naruszenia zabezpieczen danych osobowych
§ 4

1. Kazda osoba przetwarzajaca dane osobowe, w przypadku podejrzenia naruszenia
zabezpieczen danych osobowych, obowigzana jest niezwlocznie powiadomié¢ 0 tym
inspektora ochrony danych osobowych, administratora lub inna upowazniong przez
niego osobe.

2. Inspektor ochrony danych osobowych po otrzymaniu powiadomienia (stosownie

do przypuszczalnego rodzaju naruszen):
1) sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych,

2) sprawdza sposob dziatania programu (w tym rowniez obecno$¢ wirusow

komputerowych),
3) sprawdza jakos¢ komunikacji w sieci telekomunikacyjnej,
4) sprawdza zawarto$¢ zbioru danych osobowych,

5) poddaje analizie metody pracy osob upowaznionych do przetwarzania danych

osobowych.
3. W przypadku stwierdzenia naruszenia zabezpieczen danych:

1) podejmuje niezbgdne dziatania majace na celu uniemozliwienie dalszego
ich naruszenia (odlaczenie wadliwych urzadzen, blokuje dostep do sieci

telekomunikacyjnej, do programow oraz zbiorow danych itp.),

2) zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc przy

ustaleniu przyczyn naruszenia,
3) niezwlocznie przywraca prawidlowy stan dzialania systemu,

4) dokonuje analizy stanu zabezpieczen wraz z oszacowaniem rozmiaru szkod

powstatych na skutek ich naruszenia,

5) sporzadza szczegotowy raport zawierajacy w szczegllnosci: date 1 godzing
otrzymania informacji o naruszeniu, opis jego przebiegu, przyczyny oraz wnioski

ze zdarzenia.

4. Raport, wraz z ewentualnymi zatgcznikami (kopie dowodéw dokumentujacych naruszenie),

inspektor ochrony danych osobowych przekazuje administratorowi danych osobowych



jednostki.
5. Inspektor ochrony danych osobowych, w porozumieniu z administratorem, podejmuje
niezbedne dziatania w celu wyeliminowania naruszen zabezpieczen danych w przysztosci,

a W szczego6lnosci:

1) jezeli przyczyng zdarzenia byl stan techniczny urzadzenia, sposob dzialania
programu, uaktywnienie si¢ wirusa komputerowego lub jakos$¢ komunikacji w Sieci
telekomunikacyjnej, niezwlocznie przeprowadza, w stosownym zakresie, przeglady
oraz konserwacje urzadzen i programéw, ustala zroédlo pochodzenia wirusa oraz
wdraza skuteczniejsze zabezpieczenia antywirusowe, a W miar¢ potrzeby kontaktuje

si¢ z dostawcg ustug telekomunikacyjnych,

2) jezeli przyczyng zdarzenia byly wadliwe metody pracy, btedy i zaniedbania oséb
zatrudnionych przy przetwarzaniu danych osobowych, przeprowadza dodatkowe
kursy i szkolenia 0sob biorgcych udzial przy przetwarzaniu danych, a wobec 0séb
winnych zaniedban wnioskuje do administratora danych osobowych o wyciagniecie

konsekwencji prawem przewidzianych.
Rozdzial 5

Postanowienia kohcowe

§5

1. Kazda osoba wpisana do ewidencji osob zatrudnionych przy przetwarzaniu danych
osobowych zobowigzana jest do zapoznania si¢ z niniejszg instrukcja.

2.  Wpykonanie powyzszego zobowigzania pracownik potwierdza wlasnorecznym podpisem.

3.  Wszelkie zmiany niniejszej instrukcji wchodza w zycie wobec 0sob, ktorych dotycza,

Z datg ich zapisania.



